Potilasrekisteri ja EU:n tietosuoja-asetus
Yleistd

EU:n tietosuoja-asetus tuli voimaan 24.5.2016. Sen edellyttamat toimenpiteet tulee olla tehtyna
siirtymdajan kuluttua viimeistadn 25.5.2018, josta eteenpain tietosuoja-asetusta on noudatettava.
Tietosuoja-asetus vastaa monin paikoin nykyista henkilotietolakiamme. Tietosuoja-asetukseen sisaltyy
tietosuojan kannalta kuitenkin myds uutta asiaa.

Tietosuoja-asetus on suoraan sovellettavaa oikeutta Suomessa. Sitd ei muunneta erikseen kansalliseksi
laiksi. Tietosuoja-asetus jattaa jonkin verran kansallista liilkkumavaraa. Tata lilkkkumavaraa varten sdadetaan
uusi tietosuojalaki. Nyt voimassa oleva henkilotietolaki kumotaan tietosuoja-asetuksen tullessa
sovellettavaksi.

Tietosuoja-asetus asettaa varsin ankarat sanktiot asetuksen rikkomisesta. Asetuksen saanndsten
rikkomisesta voidaan maarata hallinnollinen sakko, jonka enimmaismaara on 20 miljoonaa euroa tai 4 %
yrityksen vuotuisesta maailmanlaajuisesta liikevaihdosta. Tietosuojavaltuutetun toimisto tulee
muuttumaan tietosuoja-asetuksen noudattamista valvovaksi valvontaviranomaiseksi.

Tassa ohjeessa on kasitelty tietosuoja-asioita laajasti. Kaikki tieto ei ole relevanttia jokaisen toimijan osalta,
mutta ohjeeseen on hyva tutustua kokonaisuuden hahmottamiseksi.

Dokumentointivelvollisuus (tietosuojaselvitys)

Uutena asiana tietosuoja-asetuksessa on rekisterinpitajan dokumentointivelvollisuus. Rekisterinpitdjan on
pystyttava osoittamaan se, etta tietosuoja-asetuksen tietosuojaperiaatteita on noudatettu. Tama tarkoittaa
esim. sitd, etta rekisterinpitdjan on kdytava lapi tietovarantonsa, arvioitava niihin kohdistuvat riskit,
omaksuttava tarvittavat kdaytannoét ja toimenpiteet riskien vuoksi ja selvitettdava miten naiden asioiden
koulutus on jarjestetty henkilokunnalle. Kaikki tdma on dokumentoitava ja tarvittaessa esitettava
valvontaviranomaiselle. Tdmd on mahdollisesti merkittdvin kéytdnnén uudistus tietosuoja-asetuksessa ja
teettdd rekisterinpitdjille ty6td.

Tietojen kasittelyn on oltava lapinakyvaa. Rekisterdidylle on annettava kaikki kasittelya koskevat tiedot
tiiviisti esitetyssa, helposti ymmarrettdvassa ja saatavilla olevassa muodossa selkeélld ja yksinkertaisella
kielelld. Rekisterinpitdajan on helpotettava rekisterdidyn oikeuksien toteutumista seka neuvottava ja
opastettava rekisterditya.

Dokumentointivelvollisuus on hyva aloittaa hahmottamalla vastaanoton tietovirrat. Mista tietoa saadaan,
mita tietoa saadaan ja mihin tietoa luovutetaan? Enimmakseen vastaanoton tieto on potilastietoa, jota
saadaan hoidon yhteydessa potilaalta. Erilaisten tietojen osalta on selvitettava kasittelyn tarkoitus.
Tarpeetonta tietoa ei saa kasitelld ja tietoa saadaan kasitellad vain siina tarkoituksessa, johon se on keratty.
Potilastiedon osalta kasittelyn tarkoitus on hoidon mahdollistaminen ja edistaminen. Mikali potilastiedon
osalta kasitellddan myds muuta tietoa, on tdman osalta selvitettava mika ko. tiedon kasittelyn tarkoitus on.

Vastaanotolla voi olla erilaisia henkilorekistereja. Jokaisella vastaanotolla on potilasrekisteri. Taman lisaksi
voi olla erillinen asiakasrekisteri ja esim. tyontekijoita koskeva rekisteri. Kunkin henkildtietotyypin osalta on
selvitettdva kasittelyn peruste. Potilastiedon osalta kasittely perustuu lakiin. Kasiteltdava henkilotieto on
hyva kuvata. Samalla on hyva todeta, etta kysymys on ns. erityisesta henkilotiedosta, jolla tarkoitetaan



arkaluonteista tietoa. Taman suojaamiseen on kiinnitettava erityistd huomiota. Tiedon sijainti on kirjattava
yl6s; sijaitseeko tieto sdahkdisessa jarjestelmassa palvelimella, Kanta-jarjestelmassa tai paperisessa
arkistossa?

Potilastiedon luovuttamisesta on tarkemmat saanndkset potilaslaissa:
https://www.finlex.fi/fi/laki/ajantasa/1992/19920785. Yleensa vastaanotolta ei luovuteta tietoa kolmansiin

maihin, eli EU:n ulkopuolelle. Mikali ndin kuitenkin tapahtuu, on huomioitava, etta talldin on varmistuttava
siita, etta kolmannessa maassa sijaitseva rekisterinpitdja on toteuttanut tietosuoja-asetuksessa maaritellyt
riittavat suojatoimet. On my6s mahdollista, ettd EU-komissio on todennut kohdemaan toteuttavan riittavan
tietosuojan tason. Tietosuoja-asetusta edeltdneen tietosuojadirektiivin perusteella on tehty joukko
paatoksia kolmansien maiden tietosuojan tasosta. Nama paatokset pysyvat voimassa tietosuoja-asetuksen
tultua voimaan, kunnes niitd muutetaan, ne korvataan tai kumotaan. Lisatietoa I16ytyy taalta:
http://www.tietosuoja.fi/fi/index/rekisterinpitajalle/ilmoitusvelvollisuus/henkilotietojenulkomailleluovutus
.html

On syyta huomata, etta tiedon luovuttamista kolmanteen maahan on myds sen siirtdminen kolmannessa
maassa sijaitsevalle palvelimelle, esim. pilvipalvelimelle. Mikali suojatoimille asetetut kriteerit eivat tayty,
edellyttaa tiedon luovuttaminen ulkomaille rekisterdidyn lupaa. Tiedon luovuttaminen kolmansiin maihin
on syyta mainita tietosuojaselvityksessa.

Potilastiedon sdilytysaika on sdadetty STM:n asetuksessa 298/2009:
https://www.finlex.fi/fi/laki/alkup/2009/20090298. Yleensa sailytysaika on 12 vuotta potilaan kuolemasta,
mutta tasta on poikkeuksia. Sdilytysajan paatyttya tieto on havitettava. Jos tietoa tarvitaan esim. tilastointia

varten, on se sailytysajan paatyttya pseudonymisoitava, eli siitd on poistettava sellainen tieto, jolla se
voidaan yhdistaa yksittdiseen henkilodon. Mikali ndin toimitaan, asia on hyva kirjata. Tiedon havittamiseksi
olisi oltava saanndllinen mekanismi, joka on dokumentoitava. Jos tietoa kasittelee rekisterinpitdjan lukuun
ulkopuolinen kasittelija, on tasta tehtava sopimus ja asia on syyta dokumentoida.

Tietosuojavastaavan nimittamista ja vaikutusarvioinnin laatimista kasitellaan tarkemmin alla. Mikali
vastaanotolla arvioidaan, etta naita ei tarvitse tehda, on tdma arviointi ja sen perusteet kirjattava. Toiminta
tietoturvahairididen varalta on dokumentoitava. Tama tarkoittaa kdytannon toimenpiteita
tietoturvahairion korjaamiseksi ja mahdollisia ilmoituksia rekisterdidylle ja valvontaviranomaiselle.

Tiedon suojaaminen on kuvattava. Tima voi tarkoittaa fyysistd suojaamista kuten tilojen lukitsemista tai
teknistd suojaamista, kuten paasya tietojarjestelmiin ja sellaisen rekisteriarkkitehtuurin jarjestamista, joka
sallii kullekin tyontekijalle paasyn vain hanelle tarpeellisiin tietoihin. Tiedonsiirron suojaus ja
tietojarjestelman kaytdn seuranta lokitietojen avulla dokumentoidaan.

Henkil6sto on koulutettava ja perehdytettava tietosuoja-asetuksen noudattamiseen. Koulutuksen
toteuttaminen on hyva dokumentoida. Henkilostdn osalta ydinasioita lienevat tiedon kasitteleminen
vastaanotolla ja rekisterdidyn oikeuksien toteuttaminen. Vastuuhenkiléille on koulutettava toiminta
tietoturvahairiotilanteissa.

Rekisteroidyn oikeuksien toteuttamiseksi olisi luotava prosessit ja nama prosessit on syyta dokumentoida.
Erityisesti tama koskee tietojen tarkastus- ja korjauspyynt6ja ja tietojen luovutusta.
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Kasittelyn peruste

Tietosuoja-asetuksen soveltamisen kannalta on tarkeaa selvittdaa henkilotiedon kasittelyperuste. Tama on
se tekija, joka oikeuttaa kasittelemaan, eli esim. kerdadamaan ja katselemaan tietoa. Jos kasittelylle ei ole
perustetta, kasittely on kielletty. Potilasrekisterin osalta kasittelyn peruste on tietosuoja-asetuksen 6.1.a
artikla: kasittely on tarpeen rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi. Potilasrekisterin
yllapitaminen perustuu potilaslakiin ja potilasasiakirjoja kasittelevaan STM:n asetukseen. Henkilotiedon
kasittelyperuste on oleellinen tekija, koska rekisterdidyn oikeudet ovat erilaiset eri kasittelyperusteissa.
Muut tietosuoja-asetuksen mukaiset kasittelyperusteet ovat:

- rekisteroity on antanut suostumuksensa henkilotietojensa kasittelyyn yhta tai useampaa erityista
tarkoitusta varten;

- kasittely on tarpeen sellaisen sopimuksen taytantédn panemiseksi, jossa rekisterdity on
osapuolena, tai sopimuksen tekemista edeltdvien toimenpiteiden toteuttamiseksi rekisterdidyn
pyynnoésta;

- kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden etujen
suojaamiseksi;

- kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitajalle kuuluvan
julkisen vallan kayttamiseksi;

- kasittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi, paitsi milloin henkildtietojen suojaa edellyttavat rekisterdidyn edut tai
perusoikeudet ja -vapaudet syrjdyttavat tallaiset edut, erityisesti jos rekisterdity on lapsi.

Nama vaihtoehtoiset kasittelyperusteet tulevat kysymykseen, jos vastaanotolla on muita
henkilorekistereita kuin potilasrekisteri. Potilasrekisterin ulkopuolisen asiakasrekisterin kasittelyperuste
voisi esim. olla sopimuksen tdaytantoon paneminen. Usein vastaanotoilla on tydnantajana tyontekijoihin
liittyvia tietoja, jotka muodostavat oman rekisterinsa.

On huomattava, ettd suostumus voi olla kasittelyperuste joissain tilanteissa my6s potilastiedon kohdalla
kuten nykyisin. Jos esim. potilastietoa on keratty yhteisesti yllapidettyyn potilastietojarjestelmaan, sisaltaa
tallainen tietojarjestelma kunkin erillisen rekisterinpitdjan potilasrekisterin. Potilaan luvalla potilastietoa
voidaan tietojarjestelmassa tai Kannassa katsoa ilman potilaan yksittdistapauksessa erikseen antamaa
suostumusta myods muiden hoitoon osallistuvien henkildiden toimesta kuin rekisterinpitdjan. Kasittelyn
taytyy talléinkin tapahtua hoitoon liittyen. Kasittely taltad osin perustuu potilaan suostumukseen. Lyhyesti
sanottuna siis potilastiedon kasitteleminen on lakisaateista silloin kun rekisterinpitdja on itse tuottanut
tiedon. Muiden tuottaman potilastiedon kasitteleminen perustuu suostumukseen.

Potilasrekisterin sisdltama tieto kuuluu EU:n tietosuoja-asetuksessa ns. erityiseen henkilGtietoryhmdién.
Naista tietoista on henkil6tietolaissa kaytetty termia arkaluonteiset tiedot. Arkaluonteisen tiedon
kasitteleminen on lahtokohtaisesti kielletty. Kiellosta on kuitenkin sdadetty poikkeuksia. Kuten
henkilotietolaissakin, terveydenhuoltoa koskee tietosuoja-asetuksessa poikkeus: ” ...kasittely on tarpeen
ennalta ehkdisevaa tai tyoterveydenhuoltoa koskevia tarkoituksia varten, tyontekijan tyokyvyn
arvioimiseksi, |adketieteellisid diagnooseja varten, terveys- tai sosiaalihuollollisen hoidon tai kasittelyn
suorittamiseksi...”



Rekisterdidyn oikeudet

Rekisteroidyn oikeudet ovat eras tietosuoja-asetuksen ydinkohtia. Rekisterdidylla on tietoon ja
henkilorekisteriin liittyvia oikeuksia. Jos rekisteroity tekee naihin oikeuksiin perustuvan pyynnon
rekisterinpitajalle, rekisterdidylle on annettava viipymatta tieto niista toimenpiteista, joihin tdman pyynnon
johdosta on ryhdytty. Tieto on annettava viimeistdaan kuukauden kuluttua pyynnon saamisesta. Maaraaikaa
voidaan jatkaa erityisestd syysta kahdella kuukaudella. Jos rekisterinpitdja kieltaytyy toteuttamasta
pyyntoa, tasta on ilmoitettava rekisterdidylle kuukauden kuluessa. Samalla on ilmoitettava rekisterdidyn
oikeussuojakeinoista.

Tiedot on annettava maksutta, ellei pyynto ole ilmeisen perusteeton tai kohtuuton. Talloin rekisterinpitaja
voi perid kohtuullisen maksun tai kieltdytya toteuttamasta pyyntéa. Tama on muutos henkiltietolakiin
verrattuna. Henkilotietolain mukaan pyynnon toteuttamisesta sai peria vain kohtuullisen maksun, jos
edellisestd pyynnosta oli vdahemman kuin vuosi aikaa. Tata voitaneen paremman ohjeistuksen puutteessa
pitda suuntaa antavana ohjeena tietosuoja-asetustakin sovellettaessa.

Rekisterdidylle on edelleen annettava tarpeellinen informaatio tietoja kerattdessa (liite 1). Kdytdnnossa
tdma tapahtunee antamalla potilaalle informaatiolomake joko anamneesikaavakkeen osana tai sen
mukana. Aiempaan informaatioon ndahden velvollisuus on laajentunut. Esim. rekisterdidyn oikeuksista
taytyy tiedottaa laajasti. Tietosisaltd poikkeaa jonkin verran silloin kun tietoja ei saada rekisterdidylta
itseltdan (liite 2). Kuten aiemminkin tietoja ei tarvitse antaa, jos rekisterdity on saanut ne jo aiemmin.

Rekisteroidylla on nykyisen kdaytanndn mukaisesti oikeus pddistd tietoihinsa. Rekisterinpitdjan on
toimitettava pyynnosta jaljennds kasiteltavista henkilotiedoista. Jos rekisteroity pyytaa useampia
jaljenndksia, rekisterinpitdja voi peria niista hallinnollisiin kustannuksiin perustuvan kohtuullisen maksun.
Jos rekisteroity esittda pyynnon sahkoisesti, tiedot on toimitettava yleisesti kdytetyssa sahkoisessa
muodossa, paitsi jos rekisterdity toisin pyytaa. Sdhkodinen muoto voi tarkoittaa esim. tiedon polttamista
levylle tai tallentamista muistitikulle. Suojaamatonta sahkdpostia ei saa kayttaa potilastiedon valittamiseen
(ks. tarkemmin Laakariliiton suositus: sdhkdinen viestinvaihto potilas-ladkarisuhteessa). Taman lisdksi
rekisteroidylle on annettava muita tietoja (liite 3).

Rekisteroidylld on nykyisen kaytannon mukaisesti oikeus saada epdtarkka ja virheellinen tieto oikaistuksi.
Tama ei tarkoita sitd, etta rekisteroidylla olisi oikeus paattaa siitd mita hanesta rekisterdidaan tai oikeus
paattaa siitd mika tieto on virheellista. Jos tieto on kuitenkin havaittavissa virheelliseksi, se on korjattava.
Rekisteroidylla on myo6s oikeus saada puutteelliset henkilGtiedot tdydennettyd.

Tietosuoja-asetuksessa rekisterdidylla on tietyin edellytyksin (liite 4) oikeus tietojen poistamiseen, eli oikeus
tulla unohdetuksi. On huomattava, ettad tama oikeus ei pade silloin kun tietoja kasitelldan lakisaateisen
velvollisuuden noudattamiseksi, kuten potilastiedon kohdalla. Jos vastaanotolla on muita rekistereita, on
tdma oikeus kuitenkin voimassa niihin ndahden.

Rekisteroidylla on oikeus vaatia késittelyn rajoittamista. Tama kaytannossa lahinna, jos rekisteroity kiistaa
henkilotietojen paikkansapitavyyden tai kasittely on lainvastaista ja rekisteroity henkilotietojen poistamisen
sijaan vaatii niiden kasittelyn rajoittamista. Jos kasittelya rajoitetaan, naita henkil6tietoja saa, sdilyttamista
lukuun ottamatta, kasitelld ainoastaan rekisteréidyn suostumuksella taikka oikeudellisen vaateen
laatimiseksi, esittdmiseksi tai puolustamiseksi tai toisen luonnollisen henkilon tai oikeushenkilon oikeuksien



suojaamiseksi tai tarkeda unionin tai jasenvaltion yleista etua koskevista syista. Kasittelyn rajoittaminen
koskee siis aktiivista kdsittelemista.

Rekisteroity voi my06s vaatia tietojen siirtoa jérjestelmdstd toiseen. Tama koskee kuitenkin vain sellaista
tietoa, jota kasitelldan rekisterdidyn suostumuksen perusteella tai sellaisen sopimuksen tayttamiseksi, jossa
rekister6ity on osapuolena. Siirtovaatimus ei siis padsaantoisesti koske potilastietoa, jota kasitellaan
lakisadteisen velvoitteen noudattamiseksi.

Rekisteroidylla on oikeus vastustaa tiedon kdsittelemistd, jos kasittely perustuu yleista etua koskevan
tehtavan suorittamiseen tai rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi. Oikeus ei ndin ollen koske potilastietoa.

Tietosuoja-asetuksessa on saanndksia automaattista paatoksentekoa ja profilointia koskien. Naita ei
kasitella tassa, koska lahtokohtaisesti tallaisia toimintoja ei kdyteta potilasrekisterissa. Mikali esim.
asiakasviestintdaa kohdennetaan profiloinnin avulla, on sita koskeviin sdannoksiin perehdyttava.

Rekisterinpitdjan yleiset velvollisuudet

Rekisterinpitdjan on noudatettava tietosuoja-asetuksen yleisia velvollisuuksia. Tietosuoja-asetuksessa
kdytetdan tdssa yhteydessa paljon kasitetta "tekniset ja organisatoriset toimenpiteet”, joihin
rekisterinpitdjan on ryhdyttava. Tekniset toimenpiteet voivat olla esim. kayttooikeuksia,
ohjelmistoarkkitehtuuria ja sen kaltaisia asioita koskevia ratkaisuja. Organisatoriset toimenpiteet voinevat
olla esim. henkilokunnan kouluttamista, tietoturvan vastuuttamista ja toimenpideprotokollien luomista.

Rekisterinpitdjan on toteutettava teknisia ja organisatorisia toimenpiteita:

e tietosuoja-asetuksen noudattamiseksi

e tietosuojaperiaatteiden, kuten tietojen minimoinnin, tdytdantdonpanoa varten
0 keratdan vain tarpeellisia tietoja
0 havitetdan tarpeeton tieto
0 kasitelldaan tietoa vain kun se on tarpeellista

e sen varmistamiseksi, ettd kasitelldan vain kulloinkin tarpeellisia tietoja
O maara
0 kasittelyn laajuus
0 sailytysaika
0 saatavilla olo.

Tietojen kasittelyn turvallisuuden varmistamiseksi rekisterinpitajan on lisdksi toteutettava tarpeelliset
tekniset ja organisatoriset toimenpiteet:
e henkilotietojen pseudonymisointi ja salaus; pseudonymisointi tarkoittaa tiedon muokkaamista
siten, etta sita ei voida yhdistaa yksittaiseen henkil66n
0 tama voi olla tarpeen, jos tietoa tarvitaan esim. tilastointia varten, mutta sen liittdminen
yksittdiseen henkil66n ei ole enaa tarpeellista
0 salauksella estetdaan ulkopuolisten paasy tietoon
e  kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kdytettavyys ja
vikasietoisuus;
0 luottamuksellisuus: padsy koneelle aina salasanalla, ei jatetd konetta auki kdyton jalkeen,
paivitykset, virustorjunta, palomuuri



0 eheys: enemmankin ohjelmistotoimittajan asia, jos kdytat sahkoista potilastietojarjestelmas,
tiedon muuttumattomuus, sailyvyys
0 kaytettavyys: ohjelmisto ja laite toimii
e kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa;
0 varmuuskopiointi
e menettely, jolla testataan, tutkitaan ja arvioidaan saanndllisesti teknisten ja organisatoristen
toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi.

Rekisterinpitdjan on varmistettava, etta sen palveluksessa olevat henkilot kasittelevat tietoa vain
rekisterinpitdjan ohjeiden mukaisesti. Tdama tarkoittaa henkilokunnan kouluttamista tietoturva-asioissa ja
mahdollisesti sellaista rekisteriarkkitehtuuria, missa paasy eri tietoryhmiin on rajattu henkilon tehtavien
mukaan.

Rekisterinpitdjan ja tarvittaessa rekisterinpitdajan edustajan on yllapidettava selostetta vastuullaan olevista
kasittelytoimista. Kyseessa on nykyista rekisteriselostetta vastaava asiakirja, joka tosin on aiempaa laajempi
(liite 5).

Tietoturvaloukkaukset ja niistd ilmoittaminen

Tietoturvaloukkaus voi tarkoittaa tiedon tuhoutumista, jolloin tieto on havinnyt tai se ei ole enda sellaisessa
muodossa, jossa sitd voidaan kayttaa. Tietoturvaloukkaus voi tarkoittaa myds tiedon vahingoittumista,
jolloin tietoa on muutettu tai se ei ole enaa taydellista. Tieto voi myds kadota, jolloin tieto sindlldan voi olla
olemassa, mutta se ei ole enaa rekisterinpitdjan hallinnassa. Lisaksi tietoturvaloukkaus voi tarkoittaa tiedon
oikeudetonta luovuttamista tai oikeudetonta pdasya tietoon, esim. tietomurto.

Tietoturvaloukkauksista on ilmoitettava seka valvontaviranomaiselle etta rekisteroidylle (liite 6a-b).
IImoitusta valvontaviranomaiselle ei tarvitse tehda, jos henkildtietojen tietoturvaloukkauksesta ei
todenndakoisesti aiheudu luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskid.
Rekisterdidylle ilmoitus on tehtdva, jos tietoturvaloukkaus aiheuttaa korkean riskin henkilon oikeuksille ja
vapauksille. lImoitukset valvontaviranomaiselle ja rekisterdidylle tehd&an siis osittain eri perustein.

Riskia arvioitaessa on otettava huomioon

- millaisesta loukkauksesta on kysymys

- millaisesta tiedosta on kysymys
0 terveydenhuollon arkaluonteinen tieto aiheuttaa herkemmin korkean riskin
0 ilmoitus rekisteroidylle lienee ndin ollen lahtokohtaisesti aiheellinen

- henkiléiden tunnistamisen helppous

- tietoturvaloukkauksen vaikutukset henkildlle

- onko henkilo erityisen suojan tarpeessa

Valvontaviranomaiselle ilmoitus on tehtdva 72 tunnin kuluessa loukkauksen ilmitulosta. Rekisterdidylle
ilmoitus on tehtdva ilman aiheetonta viivytysta. Rekisterinpitdjan on dokumentoitava kaikki henkilotietojen
tietoturvaloukkaukset, mukaan lukien henkilotietojen tietoturvaloukkaukseen liittyvat seikat, sen
vaikutukset ja toteutetut korjaavat toimet.

IImoitusta rekisterdidylle ei vaadita, jos jokin seuraavista edellytyksista tayttyy:



a) rekisterinpitaja on toteuttanut asianmukaiset tekniset ja organisatoriset suojatoimenpiteet ja
henkilotietojen tietoturvaloukkauksen kohteena oleviin henkildtietoihin on sovellettu kyseisia
toimenpiteita, erityisesti niita, joiden avulla henkilétiedot muutetaan muotoon, jossa ne eivat ole sellaisten
henkildiden ymmarrettavissa, joilla ei ole lupaa paasta tietoihin, kuten salausta;

- kaytannossa siis korjaavat toimenpiteet on kohdistettu tietoturvaloukkauksen kohteena olleen
henkilon henkiltietoon

b) rekisterinpitdja on toteuttanut jatkotoimenpiteitd, joilla varmistetaan, ettad 1 kohdassa tarkoitettu
rekisterdidyn oikeuksiin ja vapauksiin kohdistuva korkea riski ei enaa todennakoisesti toteudu;

- liittynee edelliseen kohtaan, varmistetaan ettei jatkossa vastaavaa padse tapahtumaan

c) se vaatisi kohtuutonta vaivaa. Tallaisissa tapauksissa on kaytettava julkista tiedonantoa tai vastaavaa
toimenpidetta, jolla rekisterdidyille tiedotetaan yhta tehokkaalla tavalla.

- harvinainen poikkeus
Vaikutustenarviointi

Tietosuoja-asetus velvoittaa rekisterinpitdjan tekemaan tietyin edellytyksin tietosuojaa koskevan
vaikutustenarvioinnin. Vaikutustenarviointi vaaditaan, mikali henkil6tietojen kasittely todennakoisesti
aiheuttaa luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin. Rekisterinpitdjan on siis
arvioitava naiden tunnusmerkkien tayttymista.

EU:n tietosuojatydryhma on kirjannut 9 kriteerid korkean riskin toteutumisen arvioimiseen. Naista
kriteereista yleisimmin terveydenhuollossa toteutuvat kohta 4. arkaluonteisten tietojen kasittely ja kohta 7.
heikossa asemassa olevien rekisteroityjen, eli esim. lapsien, mielenterveysongelmaisten ja ikddntyneiden
tietojen kasitteleminen.

Tietosuojatyéryhman ndakemyksen mukaan kaksi kriteeria tayttava kasittely edellyttaisi tietosuojaa
koskevan vaikutustenarvioinnin tekemisen. Tydryhman ohjeessa kuitenkin on katsottu, etta yksittdisen
ladkarin tai muun terveydenhuollon ammattilaisen kasittely ei edellyttaisi vaikutustenarviointia. Sen sijaan
sairaalan olisi vaikutustenarviointi tehtava.

Ohjetta voitaneen tulkita siten, ettd siind on annettu huomattava paino sille miten laajamittaista kasittely
on. Sairaalan tietojenkasittely on laajamittaista, mutta yksittdisen ladkarin kasittely koskee varsin rajattua
henkil6piirid. Ohjeessa ei oteta kantaa siihen missa vaiheessa vaikutustenarviointi tulee pakolliseksi. Miten
on esim. arvosteltava pienen ryhmavastaanoton tietojenkasittelya? Toistaiseksi on mahdotonta antaa
tdhan varmaa vastausta, mutta mitd suurempi vastaanotto on kyseessa, sita laajamittaisempaa kasittely on
ja sitd todennakoisemmin vaikutustenarviointi tulee tehtédvaksi. Epaselvassa tilanteessa suositellaan
vaikutustenarvioinnin tekemista.

Jos rekisterinpitaja katsoo, etta kriteerien tayttymisesta huolimatta tietojen kasittely ei aiheuta korkeaa
riskid, se voi jattaa vaikutustenarvioinnin tekematta. Talloin on syyta huolella perustella ja dokumentoida
ne syyt, minka vuoksi katsoo, etta korkea riski ei tayty. Olosuhteiden muuttuminen toiminnan aikana on
myo0s otettava huomioon. Velvollisuus vaikutustenarvioinnin tekemiseen voi syntyd myoés toiminnan aikana.

Vaikutustenarviointi sisaltaa vahintaan



- kuvauksen suunnitelluista kasittelytoimista ja kasittelyn tarkoituksesta

- arvion kasittelytoimien tarpeellisuudesta ja oikeasuhteisuudesta

- arvion rekisteroityjen oikeuksia ja vapauksia koskevista riskeista

- suunnitellut toimenpiteet riskeihin puuttumiseksi ja sen osoittamiseksi, etta tietosuoja-asetusta on
noudatettu

Tarkemmat ohjeet:
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppa
at/ibVehxmcp/Ohjeet tietosuojaa koskevasta vaikutustenarvioinnista.pdf

Tietosuojavastaava

Rekisterinpitdjien ja henkilotietojen kasittelijoiden on varmistuttava siitd, onko organisaatioon asetuksen
mukaan nimettdva tietosuojavastaava. Tietosuojavastaavan tehtdvana on muun muassa seurata
henkilotietojen kasittelyn lainmukaisuutta ja auttaa organisaatiota toteuttamaan lainsdaadannon asettamat
velvoitteet. Tietosuojavastaavan tehtavana on myods toimia valvontaviranomaisen seka rekisterdityjen
yhteyspisteena henkilotietojen kasittelyyn liittyvissa kysymyksissa. Tastd johtuen organisaation on
julkistettava tietosuojavastaavan yhteystiedot ja ilmoitettava ne valvontaviranomaiselle.

Tietosuojavastaava on nimitettava, jos
a) tietojenkasittelya suorittaa viranomainen tai julkishallinnon elin
b) rekisterinpitdjan tai henkilotietojen kasittelijan ydintehtavat muodostuvat kasittelytoimista, jotka
edellyttavat laajamittaista rekisteroityjen sdanndllista ja jarjestelmallista seurantaa, tai
c) rekisterinpitdjan tai henkilotietojen kasittelijan ydintehtavat muodostuvat laajamittaisesta
kasittelysta, joka kohdistuu erityisiin henkildtietoryhmiin tai rikostuomioita tai rikkomuksia
koskeviin tietoihin.

Yksityisten ladkarivastaanottojen kohdalla kyseeseen tulee Iahinna kohta c). Terveydenhuollossa tiedon
kasittely on silla tavoin kiintedssa yhteydessa ydintoimintaan, etta kriteeri voi tayttya. Talldinkin oleellista
on se, onko kasittelya pidettava laajamittaisena. Téahan vaikuttavat potilaiden lukumaara, kasiteltava
tietomaara, kasittelyn kesto ja maantieteellinen laajuus.

Kuten vaikutustenarvioinninkin kohdalla EU:n tietosuojatyéryhma on katsonut, ettd paasaantoisesti
yksittdisen ladkarin suorittama potilastietojen kasittely ei ole silld tavoin laajamittaista, etta
tietosuojavastaavan nimittaminen olisi pakollista. Sen sijaan sairaalan tietojenkasittely todennakoisesti on
laajamittaista. Naiden valilla arvion tekemisessa viitataan vaikutustenarvioinnin yhteydessa esitettyyn.

Tietosuojavastaavaksi voidaan haluttaessa nimittaa organisaation ulkopuolinen henkild tai tehtava voidaan
ulkoistaa ulkopuoliselle organisaatiolle. Tietosuojavastaavan tehtdvien suorittamisen jouhevuuden kannalta
lienee kuitenkin ensisijainen vaihtoehto nimittaa tehtavaan henkilo organisaation sisalta. Pienella
vastaanotolla tdhan ei kuitenkaan aina ole mahdollisuutta. Pienen vastaanoton ei toisaalta yleensa ole
pakko nimittda tietosuojavastaavaa. Tietosuojavastaavan yhteystiedot on oltava saatavilla vastaanotolla.
Tietosuojavastaavaan on myos tosiasiallisesti voitava ottaa yhteytta.

Tietosuojavastaavalle ei ole maaritelty kelpoisuusehtoja. Tietosuojavastaavalla on oltava tehtdvan
suorittamisen kannalta riittdva asiantuntemus esim. tietosuojalainsdadannosta ja alan kdytanteista.
Toimialan ja rekisterinpitajan organisaation tuntemus ovat eduksi.


http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/ibVehxmcp/Ohjeet_tietosuojaa_koskevasta_vaikutustenarvioinnista.pdf
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/ibVehxmcp/Ohjeet_tietosuojaa_koskevasta_vaikutustenarvioinnista.pdf

Mikali vastaanotolla katsotaan, etta tietosuojavastaavan nimittdminen ei ole tarpeen, on syyta
dokumentoida miten ja milla perusteilla tdhan johtopaatokseen on paadytty.

Tarkemmat ohjeet:

http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppa

at/UvreCmQOiN/Tietosuojavastaavia koskevat ohjeet wp243rev01 fi.pdf

Yhteisrekisterinpitdjat

Kaksi tai useampi rekisterinpitaja, jotka maarittelevat yhdessa kasittelyn tavoitteet ja keinot, voivat toimia
yhteisrekisterinpitdjina. Talloin yhteisrekisterinpitdjien on sovittava keskendan tietosuoja-asetuksen
velvoitteiden jaosta. Tallainen jarjestely voi tulla kyseeseen useamman erillisen yrityksen
ryhmavastaanotolla. Velvoitteiden jaossa on huolehdittava siita, etta kaikki velvoitteet tulevat varmasti
katetuksi ja ettd vastuunjako on selkea. Velvoitteiden jako on dokumentoitava ja se on voitava tarvittaessa
esittaa rekisteroidylle.

Kasittelija

Rekisterinpitdja voi kayttaa henkilotietojen kasittelijaa, joka kasittelee tietoa rekisterinpitdjan lukuun. Nain
voi olla vuokrasuhteessa. Vuokralaisen potilasrekisterista tai ainakin joistakin siihen liittyvista tehtavista
huolehtii vuokralaisen puolesta vuokranantaja. Vuokranantaja on talléin henkil6tietojen kasittelija
suhteessa vuokralaisen potilastietoon. Kasittelijan toiminnan taytyy tayttda tietosuoja-asetuksen
vaatimukset.

Rekisterinpitdja ei voi kuitenkaan valttya omalta vastuultaan kayttamalla henkilétiedon kasittelijaa.
Rekisterinpitdjan on nadin ollen huolehdittava myds siita, ettd sen oma toiminta tietoa kasiteltdessa tayttaa
tietosuoja-asetuksen vaatimukset. Nain ollen rekisterinpitaja ei valty esim. dokumentointivelvollisuudeltaan
kayttamalla kasittelijaa.

Rekisterinpitdjan ja kasittelijan on tehtdva keskendan sopimus tiedon kasittelysta. Tietosuoja-asetus
maarada sopimuksen minimisisallon (liite 7).


http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/UvreCmOiN/Tietosuojavastaavia_koskevat_ohjeet_wp243rev01_fi.pdf
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/UvreCmOiN/Tietosuojavastaavia_koskevat_ohjeet_wp243rev01_fi.pdf
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liite 1 rekisterdidylle annettavat tiedot kun tiedot keratdan rekisteroidylta

a) rekisterinpitajan ja tapauksen mukaan tdman mahdollisen edustajan identiteetti ja yhteystiedot;
b) tapauksen mukaan tietosuojavastaavan yhteystiedot (jos on nimetty);

c) henkilotietojen kasittelyn tarkoitukset seka kasittelyn oikeusperuste;

d) rekisterinpitajan tai kolmannen osapuolen oikeutetut edut, jos kasittely perustuu néihin etuihin;
e) henkil6tietojen vastaanottajat tai vastaanottajaryhmat;

f) tapauksen mukaan tieto siitd, etta rekisterinpitdja aikoo siirtaa henkilotietoja kolmanteen maahan tai
kansainvaliselle jarjestolle

g) henkilotietojen sailytysaika tai jos se ei ole mahdollista, tdman ajan maarittamiskriteerit (maaritelldan
STM:n asetuksessa);

h) rekister6idyn oikeus pyytaa rekisterinpitajalta padsy hanta itsedan koskeviin henkilotietoihin seka oikeus
pyytaa kyseisten tietojen oikaisemista tai poistamista (ei koske lakisdateisesti kasiteltavaa tietoa) taikka
kasittelyn rajoittamista tai vastustaa kasittelya (seka oikeutta siirtada tiedot jarjestelmasta toiseen);

i) oikeus peruuttaa suostumus milloin tahansa tdman vaikuttamatta suostumuksen perusteella ennen sen
peruuttamista suoritetun kasittelyn lainmukaisuuteen, jos kasittely perustuu rekisterdidyn suostumukseen;

j) oikeus tehda valitus valvontaviranomaiselle;

k) onko henkil6tietojen antaminen lakisdateinen tai sopimukseen perustuva vaatimus taikka sopimuksen
tekemisen edellyttama vaatimus seka onko rekisterdidyn pakko toimittaa henkilotiedot ja tallaisten tietojen
antamatta jattamisen mahdolliset seuraukset;

I) automaattisen paatoksenteon, muun muassa profiloinnin olemassaolo, seka ainakin ndissa tapauksissa
merkitykselliset tiedot kasittelyyn liittyvasta logiikasta samoin kuin kyseisen kasittelyn merkittavyys ja
mahdolliset seuraukset rekisteroidylle.

Jos rekisterinpitaja aikoo kasitelld henkilotietoja muuhun tarkoitukseen kuin siihen, johon henkil6tiedot
kerattiin, rekisterinpitdjan on ilmoitettava rekisterdidylle ennen kyseista jatkokasittelya tastda muusta
tarkoituksesta ja annettava kaikki asiaankuuluvat lisatiedot ylla olevan mukaisesti.
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liite 2 rekisterdidylle annettavat tiedot kun tiedot kerdatdan muulta kuin rekisterdidylta
a) rekisterinpitajan ja taman mahdollisen edustajan identiteetti ja yhteystiedot;

b) tapauksen mukaan mahdollisen tietosuojavastaavan yhteystiedot (jos on nimetty);

c) henkilotietojen kasittelyn tarkoitukset seka kasittelyn oikeusperuste;

d) kyseessa olevat henkilotietoryhmat;

e) mahdolliset henkil6tietojen vastaanottajat tai vastaanottajaryhmat;

f) tarvittaessa tieto siitd, etta rekisterinpitaja aikoo siirtda henkilotietoja kolmannessa maassa olevalle
vastaanottajalle tai kansainvaliselle jarjestolle

a) henkilotietojen sailytysaika tai jos se ei ole mahdollista, tdméan ajan maarittamiskriteerit;
b) rekisterinpitdjan tai kolmannen osapuolen oikeutetut edut, jos kasittely perustuu naihin etuihin;

c) rekisterdidyn oikeus pyytaa rekisterinpitdjalta paasy hanta itsedan koskeviin henkildtietoihin seka oikeus
pyytda kyseisten tietojen oikaisemista tai poistamista (ei koske lakisaateisesti kasiteltdvaa tietoa) taikka
kasittelyn rajoittamista ja vastustaa kasittelya (seka oikeutta siirtaa tiedot jarjestelmasta toiseen);

d) oikeus peruuttaa suostumus milloin tahansa tdman vaikuttamatta suostumuksen perusteella ennen sen
peruuttamista suoritetun kasittelyn lainmukaisuuteen, jos kasittely perustuu rekisterdidyn suostumukseen;

e) oikeus tehda valitus valvontaviranomaiselle;
f) mista henkil6tiedot on saatu seka tarvittaessa se, onko tiedot saatu yleisesti saatavilla olevista ldhteist3;

g) automaattisen paatéksenteon, muun muassa profiloinnin olemassaolo, seka ainakin ndissa tapauksissa
merkitykselliset tiedot kasittelyyn liittyvasta logiikasta samoin kuin kyseisen kasittelyn merkittavyys ja
mahdolliset seuraukset rekisteroidylle.

Jos rekisterinpitaja aikoo kasitella henkilotietoja muuhun tarkoitukseen kuin siihen, johon henkil6tiedot
kerattiin, rekisterinpitdjan on ilmoitettava rekisterdidylle ennen kyseista jatkokasittelya tastd muusta
tarkoituksesta ja annettava kaikki asiaankuuluvat lisatiedot ylla olevan mukaisesti.



liite 3 rekisterdidylle tarkastusoikeuden toteuttamisen yhteydessa annettavat tiedot
a) kasittelyn tarkoitukset;
b) kyseessa olevat henkilotietoryhmat;

c) vastaanottajat tai vastaanottajaryhmat, erityisesti kolmansissa maissa olevat vastaanottajat tai
kansainvaliset jarjestot, joille henkilotietoja on luovutettu tai on tarkoitus luovuttaa;

d) mahdollisuuksien mukaan henkildtietojen suunniteltu sailytysaika tai jos se ei ole mahdollista, tdméan
ajan maarittamiskriteerit (maaritelladn STM:n potilasasiakirja-asetuksessa);

e) rekisterdidyn oikeus pyytaa rekisterinpitajalta hanta itsedan koskevien henkilotietojen oikaisemista tai
poistamista (ei koske lakisdateisesti kasiteltavaa tietoa) taikka henkil6tietojen kasittelyn rajoittamista tai
vastustaa tallaista kasittelya;

f) oikeus tehda valitus valvontaviranomaiselle;
g) jos henkilGtietoja ei kerata rekisterdidylta, kaikki tietojen alkuperasta kaytettavissa olevat tiedot;

h) automaattisen paatéksenteon, muun muassa profiloinnin olemassaolo, seké ainakin naissa tapauksissa
merkitykselliset tiedot kasittelyyn liittyvasta logiikasta samoin kuin kyseisen kasittelyn merkittavyys ja
mahdolliset seuraukset rekisteroidylle

12
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liite 4 kriteerit, joilla rekisterdity saa vaatia tietojen poistamista rekisterista

a) henkilotietoja ei enaa tarvita niihin tarkoituksiin, joita varten ne kerattiin tai joita varten niitd muutoin
kasiteltiin;

b) rekisteroity peruuttaa suostumuksen, johon kasittely on perustunut, eika kasittelyyn ole muuta laillista
perustetta;

c) rekisterodity vastustaa kasittelya vastustamisoikeuden nojalla eika kasittelyyn ole olemassa perusteltua
syyta tai rekisterdity vastustaa kasittelya suoramarkkinointitarkoituksiin;

d) henkil6tietoja on kasitelty lainvastaisesti;

e) henkilotiedot on poistettava unionin oikeuteen tai jasenvaltion lainsdadantdon perustuvan
rekisterinpitdajaan sovellettavan lakisaateisen velvoitteen noudattamiseksi;

f) henkil6tiedot on keratty tietoyhteiskunnan palvelujen tarjoamisen yhteydessa.
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liite 5 selosteen sisalt6

a) rekisterinpitajan ja mahdollisen yhteisrekisterinpitajan, rekisterinpitajan edustajan ja
tietosuojavastaavan nimi ja yhteystiedot;

b) kasittelyn tarkoitukset;

c) kuvaus rekisteréityjen ryhmista ja henkilotietoryhmist3; ks. yleinen tietosuoja-asetus: L 119/50 FI
Euroopan unionin virallinen lehti 4.5.2016

d) henkil6tietojen vastaanottajien ryhmat, joille henkilotietoja on luovutettu tai luovutetaan, mukaan
lukien kolmansissa maissa tai kansainvalisissa jarjestdissa olevat vastaanottajat;

e) tarvittaessa tiedot henkilotietojen siirtdmisesta kolmanteen maahan tai kansainviéliselle jarjestolle,
mukaan lukien tieto siitd, mika kolmas maa tai kansainvalinen jarjesto on kyseessa, seka asianmukaisia
suojatoimia koskevat asiakirjat, jos kyseessa on 49 artiklan 1 kohdan toisessa alakohdassa tarkoitettu siirto;

f) mahdollisuuksien mukaan eri tietoryhmien poistamisen suunnitellut maaraajat;

g) mahdollisuuksien mukaan yleinen kuvaus 32 artiklan 1 kohdassa tarkoitetuista teknisista ja
organisatorisista turvatoimista.
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liite 6a ilmoitus valvontaviranomaiselle tietoturvaloukkauksesta

a) kuvattava henkil6tietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mukaan asianomaisten
rekisterodityjen ryhmat ja arvioidut lukumaarat seka henkilGtietotyyppien ryhmat ja arvioidut lukumaarat;

b) ilmoitettava tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta voi saada lisatietoa;
c) kuvattava henkiltietojen tietoturvaloukkauksen todenndkoiset seuraukset;

d) kuvattava toimenpiteet, joita rekisterinpitdja on ehdottanut tai jotka se on toteuttanut henkiltietojen
tietoturvaloukkauksen johdosta, tarvittaessa myos toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi.
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liite 6b limoitus rekisteroidylle tietoturvaloukkauksesta
a) ilmoitettava tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta voi saada lisatietoa;
b) kuvattava henkil6tietojen tietoturvaloukkauksen todennakoiset seuraukset;

c) kuvattava toimenpiteet, joita rekisterinpitdja on ehdottanut tai jotka se on toteuttanut henkil6tietojen
tietoturvaloukkauksen johdosta, tarvittaessa myods toimenpiteet mahdollisten haittavaikutusten

lieventamiseksi.
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liite 7 tietojen kasittelijan kanssa tehtavan sopimuksen vahimmaissisalto

Henkilotietojen kasittelijan suorittamaa kasittelya on maaritettava sopimuksella kasittelyn kohde ja kesto,
kasittelyn luonne ja tarkoitus, henkil6tietojen tyyppi ja rekisterdityjen ryhmat, rekisterinpitajan
velvollisuudet ja oikeudet. Tassa sopimuksessa tai muussa oikeudellisessa asiakirjassa on sovittava
erityisesti, ettd henkiltietojen kasittelija

a) kasittelee henkilotietoja ainoastaan rekisterinpitdjan antamien dokumentoitujen ohjeiden
mukaisesti;

b) varmistaa, ettd henkil6t, joilla on oikeus kasitelld henkildtietoja, ovat sitoutuneet noudattamaan
salassapitovelvollisuutta tai heitd koskee asianmukainen lakisdateinen salassapitovelvollisuus;

c) toteuttaa kaikki 32" artiklassa vaaditut toimenpiteet;

d) noudattaa 2 ja 4 kohdassa® tarkoitettuja toisen henkiltietojen kasittelijan kayton edellytyksia;

e) ottaen huomioon kasittelytoimen luonteen auttaa rekisterinpitdjaa asianmukaisilla teknisilla ja
organisatorisilla toimenpiteilld mahdollisuuksien mukaan tayttdmaan rekisterinpitdjan
velvollisuuden vastata pyyntoihin, jotka koskevat rekisterdidyn oikeuksien kayttamista;

132 artikla
Késittelyn turvallisuus

1. Ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, késittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennékdisyydeltddn ja vakavuudeltaan vaihtelevat riskit
rekisterinpitdjan ja henkildtietojen kasittelijin on toteutettava riskid vastaavan turvallisuustason varmistamiseksi asianmukaiset
tekniset ja organisatoriset toimenpiteet, kuten

a) henkilttietojen pseudonymisointi ja salaus;
b) kyky taata ké&sittelyjérjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kéytettdvyys ja vikasietoisuus;
¢) kyky palauttaa nopeasti tietojen saatavuus ja paésy tietoihin fyysisen tai teknisen vian sattuessa;

d) menettely, jolla testataan, tutkitaan ja arvioidaan s&&nndllisesti teknisten ja organisatoristen toimenpiteiden tehokkuutta
tietojenkasittelyn turvallisuuden varmistamiseksi.

2. Asianmukaisen turvallisuustason arvioimisessa on kiinnitettdvd huomiota erityisesti kasittelyn sisdltamiin riskeihin, erityisesti
siirrettyjen, tallennettujen tai muutoin kasiteltyjen henkil6tietojen vahingossa tapahtuvan tai laittoman tuhoamisen, havidmisen,
muuttamisen, luvattoman luovuttamisen tai henkil6tietoihin padsyn vuoksi.

3. Jaljempénd 40 artiklassa tarkoitettujen hyvaksyttyjen kaytdnnesdéntdjen tai 42 artiklassa tarkoitetun hyvaksytyn
sertifiointimekanismin noudattamista voidaan kdyttad yhtend tekijana sen osoittamiseksi, ettd tdmén artiklan 1 kohdassa asetettuja
vaatimuksia noudatetaan.

4. Rekisterinpitdjan ja henkil6tietojen kasittelijan on toteutettava toimenpiteet sen varmistamiseksi, ett4 jokainen rekisterinpitdjén tai
henkil6tietojen kasittelijan alaisuudessa toimiva luonnollinen henkild, jolla on paasy henkil6tietoihin, kasittelee niitd ainoastaan
rekisterinpitdjan ohjeiden mukaisesti, ellei unionin oikeudessa tai jasenvaltion lainsdddanndssa toisin vaadita.

22, Henkil6tietojen kasittelijé ei saa kdyttda toisen henkilbtietojen kasittelijan palveluksia ilman rekisterinpitéjan erityisté tai yleista
kirjallista ennakkolupaa. Kun kyse on kirjallisesta ennakkoluvasta, henkil6tietojen kasittelijan on tiedotettava rekisterinpitéjalle
kaikista suunnitelluista muutoksista, jotka koskevat muiden henkil6tietojen kasittelijdiden lisdamista tai vaihtamista, ja annettava
siten rekisterinpitajalle mahdollisuus vastustaa tallaisia muutoksia.

4. Kun henkildtietojen kasittelija kdyttaa toisen henkildtietojen késittelijan palveluksia erityisten késittelytoimintojen suorittamiseksi
rekisterinpitdjan puolesta, kyseiseen toiseen henkildtietojen kasittelijaén sovelletaan sopimuksen tai unionin oikeuden tai jasenvaltion
lainsd&ddanndn mukaisen muun oikeudellisen asiakirjan mukaisesti samoja tietosuojavelvoitteita kuin ne, jotka on vahvistettu 3
kohdassa tarkoitetussa rekisterinpitéjan ja henkil6tietojen kasittelijan vélisessa sopimuksessa tai muussa oikeudellisessa asiakirjassa
erityisesti antaen riittavét takeet siitd, ettd kasittelyyn liittyvat asianmukaiset tekniset ja organisatoriset toimet toteutetaan niin, ettd
késittely tayttdd taman asetuksen vaatimukset. Kun toinen henkildtietojen kasittelija ei tayta tietosuojavelvoitteitaan, alkuperdinen
henkil6tietojen kasittelija on edelleen tysimaaraisesti vastuussa toisen henkil6tietojen kasittelijan velvoitteiden suorittamisesta
suhteessa rekisterinpitajaan.



f)

g)

h)
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auttaa rekisterinpitdjaa varmistamaan, etta 32—-36 artiklassa saadettyja velvollisuuksia noudatetaan
ottaen huomioon kasittelyn luonteen ja henkil6tietojen kasittelijan saatavilla olevat tiedot;
rekisterinpitdjan valinnan mukaan poistaa tai palauttaa kasittelyyn liittyvien palveluiden
tarjoamisen paatyttya kaikki henkilotiedot rekisterinpitdjalle ja poistaa olemassa olevat
jaljennokset, paitsi jos unionin oikeudessa tai jasenvaltion lainsdddanndssa vaaditaan sdilyttdmaan
henkilotiedot;

saattaa rekisterinpitdjan saataville kaikki tiedot, jotka ovat tarpeen tassa artiklassa sdaddettyjen
velvollisuuksien noudattamisen osoittamista varten, ja sallii rekisterinpitdjan tai muun
rekisterinpitdjan valtuuttaman auditoijan suorittamat auditoinnit, kuten tarkastukset, seka
osallistuu niihin.



liite 8 tietosuojaselvityksen runko

1. Mita tietoja vastaanotolla kasitelldan?

2. Mista tiedot saadaan?

3. Mihin tietoa luovutetaan? Luovutetaanko tietoa EU:n ulkopuolelle?

4. Mitka ovat eri tietojen kayttotarkoitukset

5. Mika on kasittelyn peruste eri tietojen osalta?

6. Missa tietoa sailytetdan? Mika on vanhentuneen tiedon havittamismekanismi?

7. Kuinka kauan tietoa sailytetdaan?

8. Onko tietosuojavastaava nimitetty? Jos ei, miksi?

9. Onko laadittu vaikutustenarviointi? Jos ei, miksi?

10. Miten tieto on suojattu? Miten tiedonsiirto on suojattu?

11. Miten henkilostd on perehdytetty ja koulutettu tietosuoja-asetuksen noudattamiseen?

12. Millaisia prosesseja vastaanotolla on rekisterdidyn oikeuksien toteuttamiseksi?

19



